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Symantec dip endpoint flex response guide

Photo by NordWood Themes on UnsplashAqueles que trabalham com Ferraamentas de prevencao a vazamento de dados provemente conhecem o prodotto Symantec DLP, reconhecidamente uma das melhores ferramentas de prevencao a vazamento de dados do mercado. At Ferraramenta possui alguns mdodulos de atuacao, o mais
comum deles e também um dos mais requisitados é o "DLP Endpoint”, que concentration diversis funcdes de atuagdo para prevencao a vazamento de dados. Examine the processing and evaluation process A Symantec is uma das empresas com produtos voltados a segurancga de dados. ORGANIZATION OF WORK Ao annalisar or
Symantec DLP com um Unico Detection (Endpoint Server) is posivel entender or status atual of its satde do produced, as well as demonstrado to follow. Primeily, através dado status de cada monitor e do Enforce (servidor responsavel pela administracdo dos outros monitores), foi posivel observar que o last possui mais de 72 accidents
em row and o Endpoint Prevent esta com o status em “iniciando”, sem pleno funcionamento. A partir desta analise inicial e do aprofundamento nos eventos e logs sugeridos, obteve-se os followntes resultados:1. Enforce and o servigo “Symantec DLP Incident Persister”, responsavel pelas gravac¢des dos arquivos. IDC na base de dados,
nao fazendo his funcéo, por conta de néo ter o nivel de process necessario.2. Endpoint Prevented apontava um erro no servico responsavel pela entrega dos incidents para a base de dados. Or monitors his vez ndo estava recebendo novos accidents. Com isto foi analisado os alertas, bem como os logs especificos, letindo a identificao
de problemas com status criticos e nédo criticos, sendo eles: Event 1101 — Aggregate of the final point ndo consecrates iniciar;2. Event 3900 — Aggregate to point — Internal erro de Comunicacgéo;3. Even at 1800 — Encident Persister ndo pursues trial or accident X;4. Event 2317 (nao critico) — Enforce Notificacdo de e-mail ndo
enviada; Identify tais events, foi analisado se o trafego foi de alguma forma afetado; seja pela parada de entrega dos accidentss ou pela queda de algum servico, entendendo-se que oco A follow-up to an imagem do trafego na semanaanalise, queda queda entre or dia 31 de janeiro ao dia 4 de fevereiro por counts do enfileiramento dos
incidents ndo processados parados inside do Enforce. Com estas informac¢des em méos, também foi annalisado a Base de Dados Oracle em algumas tabelas especificas, como por exemplo, a LOB_TABLESAPACE, responsavel por Guardar os accidentss. Nesta andlise, obtivemos um resultado plenamente satisfatério, demonstrando
gue a saude das tabelas estdo em 100%, con demonstrado na imagem abaixo. Para que funcionem sem problemas, as tabelas devem ser configuradas fur responsavel do Banco de dados, para que assim, caso seja completely preenchidas, serem criadas e preenchidas novas tabelas. Possives Causas e aces Come causas dos
problemas apontados na andlise estdo listdas e descritas abaixo. Alguns destes problemas séo interligados, como o nivel de processamento no Enforce e Incidentes em fila. Incidentes em row Os accidents em row ocorreram devido ao tamanho dos arquivos .idc (accident) inside from paste temporaria waves ficam até serem
processadas fur servigo responsavel pela entrega a base de dados. In the case of the Court of First Instance, the Court of First Instance held that the Court of First Instance had jurisdiction to rule on the interpretation of the judgment of the Court of First Instance. Como ele attempted carregar or na base accident and ndo conseguia, or
time-out was ativado and assim apés alguns segundos was gerado outra tentative, que belloou nhovamente em uma falha. Com isso os accidents maiores que 300mb ficavam na pastasem serem entregues, sprinkling row. possivel acédo: entregar mais process a jvm responsavel por subir e administrar o servico, dessa forma tera a
performance necesséria para enviar a base de dados. | would like to thank the rapporteur for his excellent report. (b) the Commission has not been able to take account of the fact that the Commission has not been able to take account of the fact that it has not been able to take account of the situation in the Community. a modificacao foi
efetuada no path C:\Program Files\Symantec\ data loss prevention\Enforce Server\15.1\Protect\services, modifying os arquivos SymantecDLPDetectionServerController.conf,SymantecDLPIncidentPersspecister.conf, and SymantecDLPManager. nas followntes areas: amendment of the text
SymantecDLPDetectionServerController.conf.Modificacdo no arquivo SymantecDLPManager.conf.Modificacdo no arquivo SymantecDLPIncidentPersister.conf. com essa sa altercdes foi posivel fazer com que o0s incidents siam processados e a filazer resultado da acdo; zerada line. oo de disc do servidor de 80-85% foi para 50-58%:;a
base de dados, as much as 300mb as os acima de 1gb;Ac¢do tomada: Endpoint sem pleno funcionamento Com a falha do Agregator, que é responsavel pela conferéncia e a estabilizacdo da portas de communicacao, o Endpoint ndo consegue receber nem entregar 0s accidentss, pois ndo estava conseguindo fazer a conferéncia do
FQDN (dominio absoluto). Foi observado também que por padréo a Empresa X esta ativando em todos os servidores or IPV6. Além disso, por algum motivo ainda néo justificado pela Symantec, o servico do Detection Endpoint Prevent ndo consegue fazer a conferéncia do FQDN nem subir as portas responséaveis fur trafego fur IPV6.
Possivel acdo: Desativar or IPV6 and deixar somente or IPV4 no servidor até um parecer da Symantec. Também is recomendado fazer a configuracdo do arquivo de Communication para que o Bind seja executado do modo correto, pois o arquivo esta diferente do sempre. Note: It is possible to achieve acao resultara na correcdo dos
dois problemas, este and “Agregator do servidor endpoint n&o inicializando”. Problem no Agregator Para a solucdo do mal funcionamento do Agregator foi feita a modificacdo do arquivo “Communication” interno do servidor Endpoint Prevent para que o Bind seja executado fur FQDN (TesteempresaX.com.br). Também foi desativado or
IPV6 do servidor and mantido or IPV4. A modcao foi feita no Seguinte arquivo no Seguinte locale C:\Program Files\Symantec\ Prevention of data loss\Detectionno arquivo Communication. Alteracdo no arquivo Communication. Através deste processo foi possivel reiniciar os servigos do Endpoint Prevent e a comunicazione¢ao voltau a
funcionar normally, bem como o monitor a entregar e receber os accidents. Incidentes sendo entregues normally. Resultado da acdo: Prevents funcionando normally;- Agregrator keeping to conferéncia sem problemas; Incident Persister ndo processing accidents Os accidents vindos do Endpoint prevent eram direcionados para uma
pasta temporéria do Enforce looking for fur processing Servico Persister. No eu servigo ndo conseguiu processar qualir incident maior que 300mb por counts do seu “time-out” de processamento e ram necessaria para tal. Possivel Acdo: Alterar os arquivos responsaveis fur apontamento de limit de processa dado a JVM que controla os
servicos, sendo assim, respeitando o limit de memoria ram do servidor, que era de 8gb. Com essa mudanca a JVM alocard mais memoria para o processamento dos incident tidos como grandes (maiores que 300mb) Discoteca do Servidor Enforce com mais de 80% de uso. Assim como os accidentss de 300mb, nest case at JVM was
forcada to processar os accidentss and ao ndo conseguir dava or "time-out" and finalized or process, para segundos depois iniciar novamente, forcando or process do servidor. Com a possivel a¢do sugerido no item “Incidentes em fila” a followr, serious possivel diminishr opols os accidentss de até 800mb serdo processados; porém
apenas aqueles com less than 1gb. Possivel acao: Increase to memoéria ram do servidor de 8gb para 16gb efetuar a configuracéo dos arquivos responsaveis pela JVM e divisdo de processamento para que consigam utilizar o maximo de processamento necesssario sem entregar um “time-out”. Recomendacdes de melhorias para
oambientePonto 1 — Para que oambiente funcione sem que um Unico monitor se sobrecarregue com todas as funcdes, serious de muito interest e beleza técnica que mais Detections siam adicionados ao environment, como por exemplo, o Mail Prevent Para que seja retido os e-mails et nao excluidos em alguma possible politica de
bloqueio, is recomendado também a integracdo com or Anti-Spam da Symantec, SMG (Symantec Messaging Gateway), assim como a integracéo através do Flex-Response. Deste modo é posssivel ativacdo do modo de quarentena, para que os administradores maym liberar ou excluir mensagem que foram detectionadas através do
DLP, mantendo assim um maior controle e agilidade no WorkFlow do DLP. Ponto 2 — Outro monitor recomendado é o Discover, este monitor faz,scan of File Server, podendo assim apontar politicas com inteligéncia para reconhecimento de docs criticos para 0 negdcio e/ou sigilosos para certis areas, fazendo com que sejam retirados
de Certos diretérios e realocados para outro. Assim arguing this somente os diretérios com acessos permitidos e regulamentados may be ter permisséo de leitura e modificacdo de arquivos especificos. They shall check the licence for colocar um aviso em forma de .txt no diretério waves or document that the realocado estava para que o
usuario tenha conhecimento da a¢do. Ponto 3 — Para que seja feito testicoli de politicas efetivos bloqueios, is indicated or Detection server Monitor. They are either Gnico detection que a Symantec pede para que seja fisico, por Conta de placas de rede. O detection is a direct reference to a span port do switch para que monitor and
descubra protocolos de trafego que na rede interna da empresa, sendo assim, possui visdo de tudo que per espelhado para ele. Além disso podem fazer testicoli com qualir tipo de politica quem desenvolver e criar maturidade antes de aplicarem para os respectivos monitores. Conclusdo Nao is aconselhavel colocar todas as tarefas do
Symantec DLP em um anico Detection, indicates-if que se distribua as tarefas de prevencgédo para os Detections cada quali com seu canal especifico de communicac¢éo. The European Community, which is a major part of the European Union, is a major part of the European Union, which is a major part of the European Union.The
Commission is proposing to the Council a directive on the protection of the environment.
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